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Zalacznik nr 1 B

Nazwa nadana zamowieniu:
Platforma e-ustug medycznych oraz EDM w Wojskowej Specjalistycznej Przychodni Lekarskiej w Braniewie
Numer referencyjny postepowania: 2/ZP/2018

Szczegolowy opis przedmiotu zamowienia

Dostawa i uruchomienie sprze¢tu i oprogramowania.

I. Skaner do digitalizacji dokumentéw papierowych z oprogramowaniem oraz pami¢¢ masowa
Skaner do digitalizacji PrOQUCENL: .......cccveiiiiieieiceeeeeee ettt sb et ebesrens IMOEL: .o

Pami¢¢ masowa ProdUCENL: ...ttt IMOAEL: .ottt

Hos¢é: 2 szt. Skaner do digitalizacji, 1 szt. Pami¢¢ masowa
cena jednostkowa NEttO: ..........covvveuriueieenieiiecieeeeceeeee e VAT .............. D0, WATTOSC ..ottt e et e eeas
cena jednostkowa BITULO: .....cc.ecvevieriererenieesieseeese e e

Lp Nazwa Minimalne parametry Spelnlf;rl(l)/z‘lzlégl etrow
4 Typ urzadzenia Stotowy skaner dokumentow
5 format papieru A4
6 interfejs min. USB 2.0
dwustronne skanowanie
" | (dupleks) TAK
8 Rozdzielczo$¢ skanowania 1200x1200 dpi
9 stgrowniki do aktualnej wersji TAK
Windows
10 | Obstugiwane protokoty TCP/IP, DHCP, DNS, SNMP, SLP
11 | Obstuga IPv6 TAK
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12 Automatyczny podajnik Min. 50 str pojemnosci
dokumentow
13 | Gramatura papieru w podajniku 50-120 g/m2
14 | Gwarancja Min. 36 miesi¢cy producenta
5 Typ urzadzenia: Serwer NAS — 1 szt.
16 .
| Obudowa stelazowa 1U
17 . .
Pamie¢ operacyjna: 2048 MB
18 s ,
[lo$¢ zainstalowanych dyskow 4 szt
19 Typ zainstalowanych dyskow 4TB SATA 72000br/min dedykowane do serweré6w NAS
20 | Poziomy RAID Auto, Basic, JBOD, 0, 1, 5, 6, 10
21 | Elementy Hot-Swap Dyski twarde
22 | Karta sieciowa 2 x 10/100/1000 Mbit/s
23 | Interfejsy 2 x USB 3.0, 2 x RJ-45 (LAN)
24 | Tlos¢ zasilaczy 1 szt
o5 Obstugiwane protokoty i CIFS, AFP, NFS, FTP, iSCSI, Telnet, SSH, SNMP, RADIUS, RSYNC ° Pozostate: Hibernacja
standardy HDD, SM.AR.T.
26 | Wyposazenie Zestaw do mocowania w szafie stelazowej
27 | Gwarancja Min. 36 miesiecy producenta

Wartos¢ pozycji brutto: ... zh

II. Serwer do archiwizacji elektronicznej dokumentacji medycznej

Producent: .......cccccovneieinnneciiecccne e Model: ..o
Ilosé: 1 szt

cena jednostkowa Netto: ........ccevveeevcevieevnenininnnnne

cena jednostkOwa DIULEO: .....c.eeuieiruiriieieeecicececece e e

Spelnienie parametrow

Lp Nazwa Minimalne parametry (TAK/NIE)
1 | Typ urzadzenia: Serwer NAS
Obudowa stelazowa 1U
3 | Pamig¢ operacyjna: 2048 MB
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Ilo$¢ zainstalowanych

4 dyskéw 4 szt.
5 dT;’I: kzei)lvnstalowanych 4TB SATA 72000br/min dedykowane do serweréw NAS
6 | Poziomy RAID Auto, Basic, JBOD, 0, 1, 5, 6, 10
7 | Elementy Hot-Swap Dyski twarde
8 | Karta sieciowa 2 x 10/100/1000 Mbit/s
9 | Interfejsy 2 x USB 3.0, 2 x RJ-45 (LAN)
10 | Ilo$¢ zasilaczy 1 szt
1 Obstugiwane CIFS, AFP, NFS, FTP, iSCSI,, Telnet, SSH, SNMP, RADIUS, RSYNC ¢ Pozostate: Hibernacja
protokoty i standardy | HDD, SM.A.R.T.
12 | Wyposazenie Zestaw do mocowania w szafie stelazowej
13 | Gwarancja Min. 36 miesiecy producenta
Wartos¢ pozycji brutto: ... zL.
III. Zestaw PC zintegrowane z monitorem (AIO)
Producent: ......cccooceveriininiininiceceeeeeee e MoOdel: ..o
Hosé: 5 szt.
cena jednostkowa netto: .........cceeeeveveeevevennnnn.... VAT L ©0, WATTOSC «vevvevrenrereierirestestesiesessessesiensee e e cena jednoStkOWa DIULLO: .....ceeieeevieiieeieeececeie e e e

Spelnienie parametrow

Dysk musi posiada¢ ustuge pozostawienia dysku twardego u klienta w razie awarii.

Lp Nazwa Minimalne parametry (TAK/NIE)
. Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
1. | Zastosowanie . . A . .
obliczeniowych i dziedzinowych, dostepu do Internetu oraz poczty elektroniczne;.
2. Typ obudowy Obudowa All-in-One — komputer wbudowany w monitor
komputera
3. | Wyswietlacz Komputer musi mie¢ wbudowany wy$wietlacz min. 21,5”, LED
4. | Rozdzielezose Min. 1920x1080
matrycy
5. | Kontrast 1000:1
6. | Jasnosé 250 cd/m2
7. | Procesor Procesor klasy x86, osiagajacy w te§cie Passmark CPU Mark wynik min.: 5000 punktow
., Min. 4 GB DDR4,mozliwo$¢ rozbudowy do 16 GB.
8. | Pamigé . . .
Min. 2 gniazda pamigci.
9. | Dysk twardy Min. 120GB SSD
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Typ zintegrowanej
10. Lo
karty sieciowej

10/100/1000/Mbit/s

Typ bezprzewodowej
11. RN
karty sieciowej

IEEE 802.11a/b/g/n/ac

12.| Dodatkowe funkcje

Kamera internetowa, Mikrofon, Gtoéniki, Klawiatura, Mysz

13.| System operacyjny

Windows 10 Pro 64 bit

System operacyjny nie wymagajacy aktywacji za pomoca telefonu lub Internetu, spetniajacy nastepujace
wymagania poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji:

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwo$cia wyboru
instalowanych poprawek;

Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryne producenta systemu;
Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbgdne aktualizacje,
poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat);

Oprogramowanie musi by¢ zgodne z Active Directory w wersji Polskiej

14.| Gwarancja

Min. 36 miesiecy producenta

Wartos$¢ pozycji brutto: ... zh

IV. Zasilacz UPS Typ 1

Producent: ... MOdEL: ..o

Hosé: S szt.

cena jednostkowa Netto: ..........coeevvecerieireeeenneneenens VAT ....ccoueee 90, WATTOSC .. . cena jednostkowa brutto: ............cccceernnenenn

Spelnienie parametrow

utrzymaniem zasilania

Lp Nazwa Minimalne parametry (TAK/NIE)
1. | Moc rzeczywista Min. 390 Wat
Liczba i rodzaj
2. | gniazdek z 3xPL

przy obcigzeniu 50%

3. | Architektura UPS line-interactive
4. | Alarmy dzwickowe Praca z baterii, przeciazenie
5. | Port komunikacji USB
Czas podtrzymania dla . .
6. obcigzenia 100% Min. 1 min
7 Czas podtrzymania Min. 8 min
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8 Zakres napigcia
" | wejdciowego

140-300 V

9. | Diody sygnalizacyjne

praca z sieci zasilajacej, praca z baterii, konieczna wymiana baterii, przecigzenie UPSa

10.| Ukfad AVR

Tak

11.| Typ obudowy

Tower

12.| Gwarancja

Min. 36 miesiecy (w tym 24 msc. na bateri¢) producenta

Wartos¢ pozycji brutto: ... zk.

V. Tablety na wizyty domowe

Producent: ..o MoOdel: ..o

Hosé: 4 szt

cena jednostkowa Netto: ........ovvvevveeveveeereeieeenne VAT ... %0, WATTOSC vvveveeereeieiieereeeeeneeneesee e cena jednostkowa brutto: ..........cceeeeeenenne

Spelienie parametrow

Lp Nazwa Minimalne parametry (TAK/NIE)
1 | Typ urzadzenia Tablet ze stacjg dokujaca
2 | Przekatna ekranu 10,1 cali
3 | Rozdzielczo$¢ ekranu | 1920 x 1200 pikseli
4 | Typ panela LCD TFT IPS
5 Teclrmc')logla‘ LED

podéwietlenia
Wyswietlacz
6 dotykowy TAK
Typ ekranu . .
7 dotykowego Pojemnosciowy
8 | Wbudowana pamigé 128GB
Whbudowana pamieé
9 RAM 4096MB
10 | Klasa procesora Intel Atom Quad Core
11 | Uklad graficzny Zintegrowany

Lacznos¢ i transmisja

12 danych Wi-Fi (802.11a/b/g/n/ac), Bluetooth 4.0, modem 3G/4G
13 | Ziacza zew Micro-HDMI, audio combo jack, USB 3.0
14 Whbudowany aparat TAK

cyfrowy

15 | Pozostate funkcje

Zyroskop, Modut TPM, G-Sensor
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16 | System operacyjny

Windows 10 Pro

17 Dodatkowe
wyposazenie

stacja dokujaca

18 | Gwarancja producenta

Min. 12 miesi¢cy

Warto$¢ pozycji brutto: ... zh
VI. Szafa stelazowa do serwerowni
ProdUuCent: .. ..cooiiiiiiiee e s MOELL: ..
Hosé: 1 szt
cena jednOStKOWa NETEO: ..ovevesriereteeeetiteeteeeetceteeteeeereeeae e e e e VAT .............. 00, WATLOSC veveritierieeieteetieteeteetieteereeeeieees e e enanens cena JednOStKOWA DIUIIO: L.viuieeieteeteieteeteeetet et sestesi e st esiesian e e e e
- Spelnienie parametréw
Lp Nazwa Minimalne parametry (TAK/NIE)
1. Szafa stelazowa stojaca
2. | wysokosci 42U
3. | glebokosé 100 cm
4. | szeroko$é 80 cm
5. | Gwarancja Min. 36 miesi¢cy producenta,
Wartos$¢ pozycji brutto: ... zh
VII. Zasilacz UPS do szafy stelazowej
Producent: ... MOdel: ..
Hos¢: 1 szt
cena jednostkowa netto: ..........ccceeereeneieccnccneanne VAT .............. %0, WartoSC ..cveveereieieieiereieieneeereeaenne cena jednostkowa Brutto: ..........ccoeeereieenniineeneeeiceseeneie e e
- Spelnienie parametrow
Lp Nazwa Minimalne parametry P p

(TAK/NIE)

1. | Moc rzeczywista

Min. 1000Wat

Maks. czas
przelaczenia na bateri¢

4 ms

Liczba i rodzaj
3. | gniazdek z
utrzymaniem zasilania

4 x IEC320 C13 (10A)

Uktad automatyczne;j
4. | regulacji napiecia
(AVR)

TAK
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Zakres napigcia

5. | wejsciowego w trybie | 160 - 280V
podstawowym
Czas podtrzymania dla . .
6 | obciazenia 100% Min. 5 min
Czas podtrzymania dla . .
7. obciazenia 50% Min. 20 min.
8 Sinus pqdczas pracy TAK
na baterii
9. | Porty komunikacji USB
10.| Wyswietlacz LCD TAK
11.| Zimny start Tak
12.| Alarm dzwickowy praca z baterii, konieczna wymiana baterii
13.| Typ obudowy Rack 19”

14.| Gwarancja

Min 36 miesigcy producenta

Wartos$¢ pozycji brutto: ... zh
VIII. Serwer wirtualizacji z oprogramowaniem do wirtualizacji serweréw (hyperwizor)
Producent: ......cccooeiiiiniienieceese et MOdEL: .ot
Hosé: 1 szt.
cena jednostkowa NEtLO: .....cveveieuieieieieieieieee e s . VAT .............. 90, WATOSC vevveviriereereriieiestesesreveevesaesaen e cena jednoStkOWa DIULLO: .....c.eviviereeieiieteeecicce et e e

Lp Nazwa Minimalne parametry Spelmf;:;/;?é;l etrow
1. | Obudowa -obudowa typu Rack ( 1U ) . . .
-dostarczony wraz z szynami montazowymi do szafy Rack

2. g;:]‘(’ézvimsmlowany"h 2 szt. SAS 12G 300GB, 2 SZT. SAS 12G 1200GB
3. | Sterownik macierzy SAS RAID 0/1/10/5/6
4, | Poyemnosc 6

zainstalowanej pamieci
5 ROd'ZEl_] ’zamstalowanej DDR4 ECC

pamigci
6. | Karta sieciowa 4 x 10/100/1000 Mbit/s
7. | Tlos¢ zasilaczy 2 szt.
8. | Typ karty graficzny Zintegrowany
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9. | Napegdy wbudowane:

DVD-RW

Oprogramowanie do

10. wirtualizacji

Platforma wirtualizacji na serwer jednoprocesorowy (hyperwizor), mozliwo$¢ uruchamiania
maszyn wirtualnych Windows i Linux, mozliwo$¢ wykonania migawek uruchomionych maszyn
wirtualnych, mozliwo$¢ wykonania kopii zapasowych uruchomionych maszyn wirtualnych

11 Wsparcie dla systemow
‘| operacyjnych

Wymagana kompatybilno$¢ i wsparcie serwera dla nastgpujacych systemow operacyjnych:
Microsoft Windows 2012,

12.| Inne

Kable zasilajace

13.| Gwarancja

Min. 36 miesi¢cy gwarancji producenta, w miejscu instalacji -dostgpnos¢ czesci zamiennych co
najmniej 5 lat po zakonczeniu produkcji serwera (wymagane dolaczenie do oferty o§wiadczenia
producenta )

Warto$¢ pozycji brutto: ...

zl.

IX.. Nascienny zestaw Komputerowych AIO z czytnikami kodéw 1D (klawiatura i mysz w zestawie)

Producent: .........ccccoooevveviiieiieieeenen.

Ilosé: 1 szt.

cena jednostkowa netto: .........ccceeveeuennene

............................................... IMOAEL: oot

............................ VAT ..........%, Warto$C .....c.cccevevvecverveeesresresrennenen. . CENA jednostkowa brutto: ........cceeveeveeveeennennens

Lp Nazwa

Minimalne parametry

Spelnienie parametrow
(TAK/NIE)

1 Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych i dziedzinowych, dostepu do Internetu oraz poczty elektroniczne;.

2 Typ obudowy Obudowa All-in-One — komputer wbudowany w monitor
komputera
3 | Przekatna ekranu 21,5 cali, LED
4 | Rozdzielezose Full-HD ( 1920x1080)
matrycy
Pojemnose min. 4096 MB , mozliwos¢ rozbudowy do 16 GB.
5 | zainstalowanej . . S
e Min. 2 gniazda pamigci.
pamieci

Ty zainstalowanego
6 | dysku oraz jego
pojemnosé

SSD, min. 120GB
Dysk musi posiada¢ ustuge pozostawienia dysku twardego u klienta w razie awarii.

Typ zintegrowanej
karty sieciowej oraz
bezprzewodowej karty
sieciowej

10/100/1000 Mbit/s, IEEE802.11a/b/g/n/ac
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9 Dodatkowe funkcje Kamera internetowa, Mikrofon, Gto$niki, Klawiatura, Mysz

WINDOWS 10 PRO 64bit

System operacyjny nie wymagajacy aktywacji za pomoca telefonu lub Internetu, spetniajacy nastgpujace
wymagania poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji:

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia wyboru
10 | System operacyjny instalowanych poprawek;

Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne producenta systemu;
Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje,
poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat);

Oprogramowanie musi by¢ zgodne z Active Directory w wersji Polskiej

11 | Gwarancja Min. 36 miesiecy producenta

Rodzaj czytnika: Reczny

Zrodlo $wiatta: LED

Odleglosé¢ odczytu: min 50 cm

Odczyt wyzwalany za pomocg przycisku lub automatycznie

12 Czytnik kodu Odpornoé¢ na upadek z wysokosci 1,5m (norma I1P42)
kreskowego ( 3 szt.) - . .
W zestawie podstawka do pracy stacjonarnej
Odczyt kodow GS1 DataBar
Waga: maks. 200 g
Interfejs: USB
Wartos$¢ pozycji brutto: ... zh

X . Koncentrator sieciowy do szafy stelazowej

ProdUCENL: . ..ot MOAEL: .
Ilosé: 1 szt
cena jednostkowa Netto: .........ccoevevveerieireireniniineceeenenee s . VAT ... Y0, WATTOSC ...venvineeieieieicteeieteeee e e e cena jednostkowa brutto: ..........cccoueeivueieenieiineineieereeeece e e
.. Spelnienie parametrow
Lp Nazwa Minimalne parametry (TAK/NIE)
1. | Typ urzadzenia Zarzadzalny koncentrator sieciowy
Architektura sieci N
2. LAN Gigabit Ethernet
Liczba portow .
3 | 1000BaseT (Ry45) | Min- 24 szt
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IEEE 802.3 - 10BaseT + IEEE 802.3u - 100BaseTX < half/full duplex ¢ auto MDI/MDI-X

6. | uwierzytelniania i
kontroli dostepu

4, Obs%ug1que IEEE 802.3x — Flow Control * IGMP (v. 1, 2) Snooping ¢ IEEE 802.1Q - Virtual LANs
protokoly i standardy | 1pp g0 11 - Priority
Zarzadzanie,
5. | monitorowanie i przez przegladarke WWW, CLI, Telnet, TFTP, SNMP, Syslog
konfiguracja:
Protokoty

ACL, IEEE 802.1x, SSL

Rozmiar tablicy

7 adresow MAC min. 8000

8. Predko$¢ magistrali min. 48 Gb/s
WeEW.

9. | Przepustowos$¢ min. 35 mpp

10.| Typ obudowy 1 U Rack

11.| dodatkowe

Kabel krosowy RJ45, 568B, U/UTP, linka, Cat 6, LSOH 3m (12 sztuk)

12.| Gwarancja

Min. 36 miesi¢cy producenta

zl.

Wartos$¢ pozycji brutto: ...

XI. System operacyjny serwera

Tlo$é: 1 szt

cena jednostkowa netto: ..........ccceeeneee

............................ VAT .........%, Warto$C€ .....c.ccccoeeevecervecenr crverenvenenneeene. . ceNA jednostkowa brutto: ..........ccceeeeeneee

Lp Nazwa

Minimalne parametry

Spelnienie parametrow
(TAK/NIE)

1 System operacyjny
" | serwerowy

- umozliwiajacy natywne uruchamianie oprogramowania stworzonego dla platformy Windows
- licencjana 1 serwer fizyczny, w tym dwie instalacje systemu ( maszyny wirtualne)

Serwer operacyjny
2. | serwerowy — licencje
dostepowe

Licencje dostgpowe do serwerowego systemu operacyjnego na 30 urzadzen

Warto$¢ pozycji brutto: ...

zl.

10
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Producent: .....cccoooiiiiiiiiicec et IMOAELi i
Iosé: 1 szt
cena jednostkowa NEttO: .....c.evvieerieererieiere e VAT .......... 90, WAtOSC .veveeeeeeeeeeieiieeeee e seeeee e cena jednostk OWa DIULLO: .....ecveevievieieiiieieeeeieeceee e e e
.. Inieni tro
Lp Nazwa Minimalne parametry Spelnienie parametrow

(TAK/NIE)

Licencja na silnik
bazy danych

Licencja na procesor, bez formalnego ograniczenia liczby uzytkownikdw, bez formalnego
ograniczenia wielkosci zbioru danych, baza danych zgodna z wdrazanym w ramach projektu
oprogramowaniem dziedzinowym (. medycznym)

Warto$¢ pozycji brutto: ...

zl.

XIII. Budowa sieci bezprzewodowej Wi-Fi ( 6 punktéw dostepowych)
Producent: .......ccooiiiiiiiiiiict e MOdEL: ..o
Ilos¢: 6 punktow dostepowych, montaz okablowania

cena jednostkowa Netto: ..........coeevveerieireiecrininececeenes . VAT ... %0, WATTOSC ...evvevnrereieieneeieeesee e cena jednostkowa brutto: .............

Lp

Nazwa

Minimalne parametry

Spelnienie parametrow
(TAK/NIE)

Architektura sieci

LAN Wireless IEEE 802.11ac

Port

LAN 1x 10/100/1000BaseT (RJ45) Passive PoE

1.
2.
3. Szyfrowanie WPA/WPA2 Personal, WPA/WPA2 Enterprise
4, | Dostepnaszybkosé | 1,60\
transmisj1
5. Czestotliwosé 2.4 -2.4835 GHz, 5.150 - 5.350 GHz, 5.470 — 5.825 GHz

11
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- QoS — Quality of Service ( kontrola jakos¢ ustug i przepustowosci),
- RADIUS - zdalne uwierzytelnianie uzytkownikow.

- ARP — Address Resolution Protocol,

- IEEE 802.3af — Power over Ethernet, IEEE 802.3u — 100BaseTX,
IEEE 802.3ab - 1000BaseT,

- Telnet,

SSH- Secure Shell,

HTTP — Hypertext Transfer Protocol,

HTTPS - Hypertext Transfer Protocol Secure,

SNMP — Simple Network Management Protocol,

- IEEE 802.11a — Wireless LAN 54Mbps,

IEEE 802.11b — Wireless LAN 11Mbps,

IEEE 802.11g — Wireless LAN 54Mbps,

IEEE 802.11n — Wireless LAN 300Mbps,

IEEE 802.11ac — Wireless LAN 867Mbps

Obstugiwane
protokoty i standardy

7. Dodatkowe funkcje Filtrowanie MAC, roaming wewngtrzny bez dedykowanego kontrolera

8. Akcesoria Wraz z punktem dostepowym dostarczy¢ zasilacz

Usluga montazu okablowania z GPD do miejsc montazu punktow dostepowych

Technologia gigabit ethernet

9. instalacja okablowania | Instalacja natynkowa w korytkach montazowych

Materiaty dostarcza wykonawca

Pomiary statyczne sieci wymagane do odbioru prac

10. Typ urzadzenia punktu dostepowych do sieci bezprzewodowe;j

11. Gwarancja | 3 lata

Wartos¢ pozycji brutto: ... zh

XIV. Oprogramowanie antywirusowe

ProdUCENL: .. .ottt MOdEL: ...t
cena jednostkowa NEtto: .......cccevveeerieerieeireieererece e . VAT ......... %0, WATTOSC ..oeveviveieeeieiereeee e cena jednostkowa Brutto: .........coeceveirerininineeeeeeseee e
L.p. Minimalne Parametry Spelnienie parametrow

(TAK/NIE)

1 | Pakiet oprogramowania antywirusowego wraz z lokalnym firewall’em umozliwiajacy uzytkowanie
rozwigzania na 200 stacjach roboczych i dostarczonych serwerach kompatybilny z systemami operacyjnymi
dostarczonymi w ramach postepowania oraz zgodnego z systemami operacyjnymi ktére obecnie posiada
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Zamawiajacy, tj. 1x Windows Server 2003, 9x Windows Server 2012 R2 , Windows XP, Windows Vista,
Windows 7, Windows 8.1 Aktualizacja oprogramowania i bazy wirusdOw przez okres 24 miesiecy.

2 | Wersja programu dla stacji roboczych Windows dostepna w jezyku polskim

3 | Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

4 | Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor itp.

5 | Wbudowana technologia do ochrony przed rootkitami.

6 | Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

7 | Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

8 | Mozliwos$¢ skanowania calego dysku, wybranych katalogéw lub pojedynczych plikdw "na zadanie" lub
wedhig harmonogramu

9 | Mozliwos$¢ skanowania dyskow sieciowych i dyskéw przenosnych

10 | Skanowanie plikow spakowanych i skompresowanych.

11 | Mozliwo$¢ automatycznego wylgczenia komputera po zakonczonym skanowaniu

12 | Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

13 | Mozliwos$¢ przeniesienia zainfekowanych plikow i zatacznikow poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowane;.

14 | Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej przy
pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.

15 | Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

16 | Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci zmian
w konfiguracji.

17 | Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany
a uzytkownikowi wyswietlane jest stosowne powiadomienie.

18 | Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony internetowej po
podaniu na li§cie calej nazwy strony lub tylko wybranego stowa wystepujacego w nazwie strony

19 | Mozliwo$¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron ustalonej przez
administratora.

20 | Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci zmian w konfiguracji.

21 | Administrator ma mie¢ mozliwos¢ zdefiniowania portow TCP, na ktorych aplikacja bedzie realizowata
proces skanowania ruchu szyfrowanego.

22 | Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby uzytkownik siedzacy przy
komputerze przy probie dostepu do konfiguracji byl proszony o podanie hasta.

23 | Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowolang osobg, nawet, gdy posiada ona

13
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prawa lokalnego lub domenowego administratora. Przy probie deinstalacji program musi pytaé o hasto.

24 | Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo

25 | Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku
braku jakiej$ aktualizacji — poinformowaé o tym uzytkownika i administratora wraz z listg
niezainstalowanych aktualizacji.

26 | Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub pamig¢ci USB,
z ktorej bedzie w stanie uruchomié¢ komputer w przypadku infekcji i przeskanowaé dysk w poszukiwaniu
WIrusow.

27 | Program ma umozliwia¢ administratorowi blokowanie zewnetrznych no$nikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamigci masowych, pamigci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemow, portow
LPT/COM , urzadzen przeno$nych oraz urzadzen dowolnego typu.

28 | Funkcja blokowania no$nikéw wymiennych badz grup urzadzen ma umozliwia¢ uzytkownikowi tworzenie
regut dla podigczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model.

29 | Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych urzadzen w tym co najmnie;j:
dostep w trybie do odczytu, peten dostep, ostrzezenie brak dostepu do podiaczanego urzadzenia.

30 | Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

31 | Tworzenie regut dla modutu HIPS musi odbywaé si¢ co najmniej w oparciu o: aplikacje zrodlowe, pliki
docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego

32 | Oprogramowanie musi posiada¢ zaawansowany skaner pamigci.

33 | Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozen dostepna z Internetu.

34 | Program musi by¢ wyposazona w funkcjonalno$¢ umozliwiajaca tworzenie kopii wezesniejszych
aktualizacji w celu ich pdzniejszego przywrocenia (rollback).

35 | Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktorego korzystaja wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

36 | Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
pracy zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i kontroli urzadzen,
skanowania na zadanie i wedtug harmonogramu, dokonanych aktualizacji baz wirusow i samego
oprogramowania

37 | Wsparcie techniczne do programu §wiadczone w jezyku polskim przez producenta lub polskiego
dystrybutora autoryzowanego przez producenta programu.

38 | Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora licencji, podanie klucza
licencyjnego oraz mozliwo$¢ aktywacji programu offline.

39 | Mozliwo$¢ podejrzenia licencji za pomoca, ktérej program zostat aktywowany.

40 | W trakcie instalacji program ma umozliwia¢ wybor komponentow, ktore maja by¢ instalowane. Instalator

ma zezwala¢ na wybor co najmniej nastepujacych moduldéw do instalacji: ochrona antywirusowa i
antyspyware, kontrola dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona protokotdw, kontrola
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dostepu do stron internetowych, obstuga technologii MS NAP

41 | Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express, Windows Mail oraz
Windows Live Mail

42 | Mozliwo$¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang wiadomos¢ i odwrotnie oraz
rgcznego dodania wiadomosci do bialej i czarnej listy z wykorzystaniem funkcji programu zintegrowanych
Z programem pocztowym.

43 | Musi posiada¢ funkcje Zapory osobistej z mozliwoscig pracy w co najmniej 3 trybach

44 | Mozliwo$¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub zablokowaniem danego typu
ruchu.

45 | Mozliwo$¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci, w ktorej pracuje komputer w
tym minimum dla strefy zaufanej i sieci Internet.

46 | Program ma oferowac pelne wsparcie zardéwno dla protokotu IPv4 jak i dla standardu IPv6.

47 | Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos$¢ definiowania adreséw IP dla
lokalnego polaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS zaréwno
z wykorzystaniem adresow IPv4 jak i IPv6

48 | Opcje zwigzane z autoryzacjg stref maja oferowac opcje taczenia (np. lokalny adres IP i adres serwera
DNS) w dowolnej kombinacji celem zwickszenia doktadnos$ci identyfikacji danej sieci.

49 | Program musi mozliwo$¢ ustalenia tymczasowej czarnej listy adresow IP, ktore bedg blokowane podczas
proby potaczenia.

50 | Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron internetowych.

51 | Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwo$¢ dodawania réznych
uzytkownikow, dla ktérych beda stosowane zdefiniowane reguty

52 | Dodawanie uzytkownikow musi by¢ mozliwe w oparciu o juz istniejgce konta uzytkownikow systemu
operacyjnego.

53 | Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika

54 | Aplikacja musi posiada¢ mozliwos$¢ filtrowania URL w oparciu o kategorie i pod kategorie

55 | Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty dla dorostych, ushugi
biznesowe, komunikacja i sieci spotecznosciowe, dziatalno$¢ przestepcza, os§wiata, rozrywka, gry, zdrowie,
informatyka, styl zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe
oprogramowanie, zakupy, hazard, udostgpnianie plikow, zainteresowania dzieci, serwery proxy, alkohol i
tyton, szukanie pracy, nieruchomosci, finanse i pieniadze, niebezpieczne sporty, nierozpoznane kategorie
oraz elementy niezaliczone do zadnej kategorii.

56 | Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach Windows Server 2003, 2008,
2012 oraz systemach Linux.

57 | Musi istnie¢ mozliwo$¢ pobrania ze strony producenta serwera zarzadzajacego w postaci gotowej maszyny
wirtualnej] w formacie OVA (Open Virtual Appliance).

58 | Narzedzie administracyjne musi wspiera¢ polaczenia poprzez serwer proxy wystepujace w sieci.

59 | Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.
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60 | Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajacy na wykrycie niezarzadzanych stacji
roboczych w sieci.

61 | Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.

62 | Serwer proxy musi by¢ wyposazony we wlasng baz¢ danych, w ktorej beda przechowywane dane z agentow
na wypadek braku polaczenia z serwerem centralnym.

63 | Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji serwera http proxy pozwalajacego na
pobieranie aktualizacji baz sygnatur oraz pakietow instalacyjnych na stacjach roboczych bez dost¢pu do
Internetu.

64 | Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania zarzadzanych komputerow
na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania konkretnej nazwy

zagrozenia.

65 | Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia za posrednictwem wiadomosci email lub
komunikatu SNMP.

66 | Serwer administracyjny musi oferowa¢ mozliwos¢ konfiguracji whasnej tresci komunikatu w
powiadomieniu

67 | Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia raportow zawierajacych dane zebrane przez
agenta ze stacji roboczej i serwer centralnego zarzadzania.

68 | Mozliwos$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu ( w tym: co godzing, po
zalogowaniu i po uruchomieniu komputera). Kazde zdanie ma mie¢ mozliwos$¢ uruchomienia z innymi
ustawieniami ( czyli metody skanowania, obiekty skanowania: czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

Wartos¢ pozycji brutto: ... zh.

XV. Oprogramowanie systemu ochrony danych ( backup)

Producent: .......ccoeiviriieiieieeeeee et MOdEL: ..o
cena jednostkowa NEtto: ........ccovveeerieririeireieercreceeeeee VAT ......... %0, WATTOSC ..oevevevieeeieieneeiceee e cena jednostkowa Brutto: .........coeceveirerininineeeeeeseee e
Lp - Spelnienie parametrow
Nazwa Minimalne parametry (TAK/NIE)
1 Procesor Min. 1,6GHz dwurdzeniowy
2 Pamieé¢ RAM minimum 2 GB SO-DIMM DDR3L mozliwo$¢ rozbudowy do
8GB
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3 Ilos¢ obslugiwanych Min. 4 dyski
dyskow/Kieszeni NAS musi umozliwia¢ wymiany dyskow podczas pracy tzn.
podiaczanie lub odlaczanie dyskow przy wiaczonym zasilaniu
(tzw. Hot Swap) poprzez wyje¢cie lub wlozenie kieszeni z
dyskiem

4 Obstlugiwane dyski HDD: 3.5" SATA 11/ III lub SSD

5 Obstuga trybéw RAID JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

6 Zarzadzanie dyskami S.M.A.R.T. ( Self-Monitoring Analysis and Report Technology),
sprawdzanie ztych sektoréw z mozliwos$cig zaplanowania
przeprowadzenia automatycznych okresowych testow.

7 Szyfrowanie udzialow Musi zapewniaé szyfrowanie wybranych wolumenéw kluczem
AES 256 bitowym

8 Wsparcie dla systemu plikéw | EXT4 , FAT32, NTFS, EXT3, EXT4,

9 Obstuga Protokotow Syslog, FTP, TFTP, WebDAV, SMB 3.0, AFP, NFS, Rsync,
SSH, HTTPS, SFTP, HTTP, Proxy, SNMP

10 Obstuga iSCSI Target masking, LUN mapping, MPIO

11 Zasilanie Zasilacz zewngtrzny max. 100W

12 Z}acza sieciowe 2 x 1GBit/sek ( z obstuga agregacje linkéw 802.3ad oraz
przetaczania awaryjnego; Wake-on-LAN (WOL))

13 Porty dodatkowe 5 x USB, w tym co najmniej 3 x 3.0 (nie dopuszcza si¢
zewngtrznego replikatora portdow USB), 2 x eSATA, 1x HDMI
1.4b

14 Obstuga Aplikacji VirtualBox
KODI
Antywirus
VPN Client
VPN Server

15 Zainstalowane dyski 4 sztuki dyskow dedykowanych do urzadzen typu NAS - 3.5",
4TB, SATA/600, 64MB cache
Dyski musza znajdowac si¢ na li§¢ie kompatybilnosci
urzadzenia.

16 Gwarancja Trzy lat gwarancji.

W przypadku uszkodzenia dysku twardego zamawiajacy
zachowa uszkodzony dysk twardy po wymianie.

Wartosé pozycji brutto: ...

zl.
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Oferent o$wiadcza, ze oferowane powyzej wyspecyfikowane urzadzenia sa kompletne i beda po zainstalowaniu gotowe do uzytkowania bez zadnych dodatkowych zakupow i inwestycji (poza
materiatami eksploatacyjnym)

Zamawiajacy zastrzega sobie prawo do powolania bieglego i doswiadczalnego sprawdzenia deklarowanych przez oferenta parametrow dostarczonego sprzgtu, przed podpisaniem koncowego
protokotu odbioru.

data i podpis wykonawcy

Data i podpis wykonawcy
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